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Agenda

 Wie kann man Werbung in Millisekundenschnelle automatisch erkennen?

 Wie bringt man den Browser dazu, erkannte Werbung nicht anzuzeigen?

 Welche aktuellen Entwicklungen gibt es?
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Wie erkennt ein Adblocker Werbung? Vollautomatisch ist das kaum möglich.
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Unter der Motorhaube: Werbung wird heute über ein komplexes Ökosystem mit vielen 
Beteiligten realisiert

> 600 Requests für eine Seite!
> 30 Drittserver!
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Publisher „vermieten“ quasi leere Flächen auf ihren Webseiten. Die Stellen, an denen Werbung 
eingefügt wird, sind zumeist erkennbar.
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Lösung: Manuelle gepflegte Listen von konkreten Werbungs-“Mustern“ in HTML

 Werbe/Tracking-Downloads werden erkannt, z.B.:

• /banner/*/img^

• ||ads.mediacompany.com^

• |http://tracker.com/|

<img src=„http://tracker.com/ping?id=dsfsdf“>

 Werbe-Elemente in der Seite werden erkannt, z.B.:

• Example.com,example.net##.advert

• as.com##.slider-producto

• futbol24.com##.img

<img src=„http://werbung.com/banner214.jpg“>

 Beispiel:

 https://easylist.to/easylist/easylist.txt
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Konfiguration des Browsers, um bestimmte
Elemente nicht zu auf dem Bildschirm darzustellen

<html>

<body>

<h1>Das ist eine 

Überschrift</h1>

<p>Das ist ein Absatz. Und jetzt 

kommt eine Grafik</p>

<img src=“https://4422241.jpg“>

</body>

</html>

HTML-Dokument der Webseite

h1 {color: blue;}

P {color: black;}

CSS der Webseite

img {display:none;}

CSS des Nutzers / Browsers

html

body

h1 p img

Das ist eine Überschrift Das ist ein Absatz. Und 
jetzt kommt eine Grafik

DOM1
CSSOM

body

h1 p img

color: 

blue;
color: 

black;

Display

: none;

2

Render tree html

body

h1 p

Das ist eine Überschrift Das ist ein Absatz. Und 
jetzt kommt eine Grafik

color: 

blue;
color: 

black;

3

Das ist eine Überschrift

Das ist ein Absatz. Und jetzt kommt eine Grafik

Bildschirm
4

W3C-Standard zu CSS
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Blockade von Downloads nutzt Plugin-Schnittstellen zum „Abonnieren“ von Ladeanfragen

Browser

Webseite (als DOM-Baum)
mit nachzuladender 

Werbung

Betriebssystem des Benutzers

Adblocker

Netzwerkschnittstelle (z.B. via DSL) Internet

Entscheidung 
anhand Liste

Frage an 
Adblocker

?

JavaScript auf Webseite will 
smartad.js nachladen

JA

NEIN

shouldLoad?

Übergabe an Browser
Quelle: smartad.js

Meldung des
Nichtladens

smartad.js

GET smartad.js

HTTP 200 (ok)

smartadserver.com
(liefert Werbe-Script)

4

5

6

7a

6b

8a

Schritt 8a passiert nur, wenn die Adblocker-Entscheidung positiv war

PC des Benutzers

www.publisher.de
(liefert HTML-Dokument)

Interpretation 
HTML  DOM

7a
8a

2

2

3

http://www.publisher.de

1

1
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Aktuelle Entwicklungen

 Geschlossene Plattformen (z.B. Apples Werbe-ID, Googles Sandbox)
• Die großen Plattformen behalten die Benutzeridentität für sich

• Werbung wird nach Klassifikation des Nutzers verteilt

 Adblocking / Trackblocking als Standardfunktionalität von Browsern
• Browserhersteller (Mozilla, Google, Apple, Microsoft) bestimmen, was akzeptable Werbung ist

• Die Browser nutzen im Wesentlichen dieselben Mechanismen wie Adblock-Plugins

 Rechtlich
• DSGVO: Informierte und freiwillige Einwilligung notwendig

• TTDSG: Einwilligung durch spezielle Dienste zur Einwilligungsverwaltung

• ePrivacy-Verordnung

 Kommerzielle Lösungen
• „Pure“-Bezahlversionen ohne Werbung (Nutzerentscheidung)

 Anti-Adblocking-Technologien
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Danke für Ihre Aufmerksamkeit!


