Wenn Bilder Zuge stoppen

Resilienz der Entscheidung
Carsten Reffgen
15. April 2026

1. Digitale Woche 2026 von DGSMTech, DGKM und ZOES



Agenda

=" \Wenn Bilder Zuge stoppen —was ist passiert?
= \Warum wirken solche Informationen?
= \Wo liegt die eigentliche Angriffsflache?

= \Wie entsteht Resilienz der Entscheidung?
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Resilienz der Entscheidung

Moderne Angriffe zielen nicht
nur auf Systeme.

Handlungsfahig
ENTSCHEIDUNGSRESILIENZ | unter

Sie zielen auf Entscheidungen.
Unsicherheiten

Verifikation, Lagebild,

INFORMATIONSRESILIENZ
Bewertung

INFRASTRUKTURRESILIENZ IT, Netze, Energie, Ressourcen




UK — Carlisle-Bridge in Lancaster
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UK - Carlisle-Bridge in Lancaster
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UK - Carlisle-Bridge in Lancaster

Dimension Beobachtung Wirkung auf Entscheidung

Sicherheitsbedenken erhohen

Emotionale Aktivierung Risiko fur Menschenleben im Bahnverkehr Entscheidungsdruck

Kombination aus Erdbebenmeldung und Narrativ ,,Bricke beschadigt® erscheint

Kognitive Plausibilitat Bild schliissig

Sicherheitsprinzip im Bahnbetrieb (,,Safety lieber einmal zu viel sperren als Risiko

Normative Orientierun . .
g first) eingehen
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LA Wildfire - Hollywood Sign
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LA Wildfire - Hollywood Sign

Dimension Beobachtung Wirkung auf Entscheidung

Symbolisches Wahrzeichen scheinbar

Emotionale Aktivierung starke offentliche Aufmerksamkeit
bedroht

Kognitive Plausibilitat Rauch tGber der Stadt + bekannte Brande Bild passt in bestehendes Narrativ

Normative Orientierung Bedurfnis nach Information und Sicherheit Menschen suchen Bestatigung der Lage
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LA Wildfire - Alarmierung

Emergency Alert ,
NEW: This is an emergency message from

the Los Angeles County Fire Department.
An EVACUATION WARNING has been

Issued Iin your area. Remai
threats and be ready to ev:
loved ones, pets, and supp

to monitor local weather, n

webpage alertla.org for ma LACoOEM: Disregard last EVACUATION
WARNING. It was for Kenneth Fire Only.
AlertLA.org for more information

Emergency alert: Extreme

OK



LA Wildfire - Alarmierung

Emergency Alert oW
NEW: This is an emergency message fro
the Los Angeles County Fire Department.
An EVACUATION WARNING has been

issued in your area. Remain vigilant of any
threats and be ready to evacuate. Gather
loved ones, pets, and supplies. Continue
to monitor local weather, news, and the
webpage alertla.org for more information.

Dimension Beobachtung Wirkung auf Entscheidung

Angst vor unmittelbarer Bedrohung

durch Feuer hohe Stressreaktion

Emotionale Aktivierung

Warnsystem wird nur bei Gefahr

genutzt Meldung erscheint glaubwuirdig

Kognitive Plausibilitat

Normative Orientierung Schutz von Familie und Eigentum Evakuierung erscheint angemessen



Drei Ereignisse — ein Mechanismus

Emergency Alert

NEW: This is an emergency message from
the Los Angeles County Fire Department.
An EVACUATION WARNING has been
issued in your area. Remain vigilant of any

threats and be ready to evacuate. Gather
loved ones, pets, and supplies. Continue
to monitor local weather, news, and the
webpage alertla.org for more information.

Dimension UK Rail Network Hollywood Sign LA Fehlalarm

Dramatisches Symbol eines

Wahrzeichens Angst vor unmittelbarer Gefahr

Emotionale Wirkung Angst vor Infrastrukturversagen

Rauch uber LA + bekannte

Kognitive Plausibilitat Erdbeben + sichtbarer Schaden Brinde Warnsystem signalisiert Gefahr

Normative Orientierung Sicherheitim Bahnverkehr Bedurfnis nach Information Schutz von Familie / Eigentum

Falsche Informationen erzeugen reale Entscheidungen — und damit reale Lagen.



Warum solche Informationen wirken

In unsicheren Situationen werden Entscheidungen dann

stabil, wenn sie:

* emotionalrelevant sind
H

* kognitiv schlussig erscheinen MaRnahme / Ergebnis der
Entscheidung

* normativangemessen wirken

Manipulation ist:

* gezielte Beeinflussung dieser Konvergenz.

Resilienz ist:

* bewusste Stérung oder Umlenkung dieser P B
Konvergenz Prinzip / kognitive Verzerrung
soziale Legitimitat
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EBP - Entscheidungsverdichtung unter Unsicherheit

Unsicherheit Entscheidungsraum

Mehrdeutige Lage
Widerspriichliche Informationen

Emotion E Was fiihlt sich relevant an?

Aufmerksamkeit wird fokussiert
Anspannung / Zeitdruck / Angst / Dringlichkeit

Was klingt stimmig genug?

Reduktion von Komplexitat
Plausible Narrative / Vereinfachungen

Was darf man jetzt tun?

Orientierung an Rollen & Autoritat
Wahrgenommene Normalitat

Wirkpunkt Stabilisierte Haltung!

Entscheidung wirkt alternativlos;
Rationalitat wird nachgelagert

Handlung H Handlung erfolgt!

Erklarbar als plausibel
und gerechtfertigt

Die Ebenen beschreiben keine chronologische Abfolge,
sondern vielmehr eine strukturelle Konsolidierung der Entscheidungsgrundlagen.



Angriffsflache: Entscheidungsprozess




GegenmaBnahmen - Ubersicht
* Technisch-organisatorisch:
VOST, Admiralty Code, Multi-Source-Verification

 Human Factors:

Schulung von Entscheidungstragern, Red Teaming, Stress-Testing

* Prozess:

Verbindliche Verifikationspflicht vor kritischen Entscheidungen



VOST - Virtual Operations Support Team

Digitale Lageerkundung

Digitale Lagekartierung

Informationen gewinnen

Erstellung von digitalen Lagekarten wie z. B.
Dashboards

Informationen Uberprifen
(verifizieren)

Raumliche Analysen

Des- und Falschinformation
identifizieren

Geolokalisation von Daten

Kritische Einzelinformationen
identifizieren

Anreicherung zuséatzlicher
Daten z. B. aus Satellitenbildern, mobile
Hochwasser-Pegel, Wetterdaten

Aufbereitung der Daten (z. B. zur Nutzung im Stab)

Technische

Hilfswer

k

[




Strukturierte Bewertung von Lageinformationen

Admiralty Code
4 y )

Bewertung der Quelle Erwartete Bewertung der Information
Verlasslichkeit

Zuverlassig Durch unabhangige Quellen

bestatigt

o
J

Gewohnlich zuverlassig Sehr wahrscheinlich korrekt

Moglicherweise korrekt

Eher unwahrscheinlich

Ziemlich zuverlassig

Ziemlich zuverlassig

(ep} (63 SN
al

-

(0))

In der Regel nicht zuverlassig Zweifelhaft

Glaubwirdig - akzeptieren

Unzuverlassig I Ungewiss - untersuchen / abwarten Nicht bewertbar
Kann nicht beurteilt werden

Nicht glaubwurdig - ablehnen




Drei Schritte zur Entscheidungsresilienz

= Verifikation vor Entscheidung - Admiralty Code einfihren
=" VOST- Fahigkeiten nutzen - THW - VOST einbinden

= Schulung & Training — Entscheidungstrager sensibilisieren



Resilienz der Entscheidung

Wer Entscheidungen kontrolliert,

kontrolliert die Lage.

Handlungsfahig
ENTSCHEIDUNGSRESILIENZ unter
Unsicherheiten

Verifikation, Lagebild,

INFORMATIONSRESILIENZ
Bewertung

INFRASTRUKTURRESILIENZ IT, Netze, Energie, Ressourcen




Quellen

Fall - Quellen
UK Rail Network — Carlisle Bridge (Dezember 2025)

Los Angeles Wildfires — Hollywood Sign (Januar 2025)

Los Angeles County — Fehlalarm WEA (9. Januar 2025)

Methodische Ansatze
Emotion — Bias - Prinzip Wirkmodell

Verwundbarkeit des OODA-Loop

THW Virtual Operations Support Teams (VOST)

Admiralty Code (Source Evaluation)
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Resilienz der Entscheidung

Carsten Reffgen

Senior Information Security Consultant | Auditor | externer CISO | Lecturer

* Duale Hochschule Baden-Wurttemberg, Mannheim ,/8’70
e THW VOST s e bafoa
%
026‘
Enterprise Open Systems GmbH Carsten Reffgen
* eosgmbh.com

LinkedIn:

Ein interdisziplindres Wirkmodell
menschlicher Manipulation

=E
* reffgen@proton.me
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