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Auswirkungen der aktuellen geopolitischen Verwerfungen

Regions and Sectors Targeted by China-Nexus Activity, 2022
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BSI

Zahlen, Daten, Fakten

e Standorte: Bonn, Freital, Saarbricken

e Stellenzahl: 1.785

e Budget/Haushalt: 237,9 Millionen Euro (2024)
* Prasidentin: Claudia Plattner (seit 2023)

* Operative Cybersicherheit — Lage und CERT

* Nationales IT-Lagezentrum: 24/7-Betrieb, Beobachtung & Meldestelle
e Vorfallsbearbeitung: CERT-Bund

* Nationales IT-Krisenreaktionszentrum

* Kooperation/Kommunikation mit Cyber-Abwehrzentrum

* Geheimschutz
 BMI/ BMDS: Fachaufsicht, Schnittstelle zur Politik




BSI
Lage

* Situation vs. Lage
* Lage: Gesamtschau aller Ereignisse, Vorkommnisse, Entwicklungen
e Beobachtung — Schreibung — Bewertung/Beurteilung - Aktionen

* Nationales IT-Lagezentrum: Tageslage
 Tageslage, Wochenlage, Monatslage, Jahreslage

* Auswertungsmethodik: Kategorisierung, Filterung, Verdichtung,
Herstellen von Zusammenhangen, Ableitung, Transformation usf.

* Lage-Produkte: Lagebilder, Lageberichte, Lage in Zahlen
 Tagesberichte, Wochenberichte, Monatsberichte, Jahresbericht
e Struktur der Lageberichte: Sachverhalt, Bewertung, Mallinahmen
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01 BEDROHUNGEN /THREATS
Stabilisierung auf hohem Niveau

/5%

der Advanced-Persistent-Threat-Gruppen, die

sich gegen mindestens eines der Top-10-Ziellander
‘ richteten, zielten auf die USA.

Botnetze naCh Uniq ue IP*{Anteile in % an allen Unique IP)

APT-Gruppen (advanced persistent threat) sind sehr gut
ausgebildete, oft staatlich gesteuerte Angreifer, die zum 0 1 20 30 4 5 & 7 8 S 100 j

Zweck der SabOtage und Splonage geZ|elt angrelfen. Wanatsa Marrkiiskd M pushiran @ mobidash M badbox Mandroid.vold2 M gsnatch
vold @ Sonstige

* Mehrfachnennungen méglich | Quelle: BOT

Crime-Gruppen 2025* weltweit nach Zielland Q
Neue malziése Websiten (anzahy IoT-Gerite kamen mit vorinstallierter (Top 10, Anteile in %)

Schadsoftware in den Handel.

300.000 284.698

250,000 Im aktuellen Berichtszeitraum wurden mit
700,000 ot Badbox und Vold zwei neue, groRe IoT-Bot-
iss
Q2 Q3

150.000 netze bekannt. Die Malware wurde teilweise

co

1044935 759 bereits wahrend des Produktionsprozesses
I I der IoT-Gerdte eingeschleust und konnte vom
Q@

100.000

0 Nutzenden nicht erkannt werden.

2

11
67.061
51534
50.000 34425
m B m e il
‘ 2024 2025

‘Ql Q2 Q3 d4 Q1
2023

. 0
Liteliha USA GBR DEU CAN ITA FRA AUS ESP JPN IND

* Mehrfachnennungen méglich | Quelle: TAS




02 ANGRIFFSFLACHE /ATTACK SURFACE

Web-Angriffsflichen und multiple Kommunikationswege — groRe Herausforderung

Wie sicher sind deutsche (.de) Websiten?

Erreichbare IP-Adressen* im 2. Quartal 2025
nach Exponiertheit der Metadaten (anzahi)

717.026
791.722

* 1P-Adressen hinter .de-Domains | Quelle: WAM

47,5 %

der erreichbaren IP-Adressen
wiesen Sicherheitsmingel
auf: teils waren sensible
Metadaten oder Schwach-
stellen einfach einsehbar.

I exponiert

W nicht offensichtlich
exponiert

61,3 %

der erreichbaren Domains
im deutschen Internet
bieten nur den alten
weniger sicheren Internet-
Protokoll-Standard IPv4.

119 2**

durchschnittlich tiglich neue bekannt gewordene
Schwachstellen

Das waren rund 24 Prozent mehr, als im vergangenen
Berichtszeitraum. Ein Teil des Wachstums war auf
eine veranderte Melde-Policy der Linux-Kernel-
Entwickler zuriickzufiihren.

E-Mail- und Social-Media-Angriffsfliche
der Bundesverwaltung* anzhy

B

‘@4 aktive Social-Media-Accounts

N der Bundesverwaltung

aktive E-Mail-Adressen in u n d 1.480

den Netzen des Bundes
{hohe Dunkelziffer durch Privat-Accounts

t agl ic h von Beschiftigten)
684.000

*Ohne Behdrden, die nicht an den zentralen Schutzmalnahmen des BSI teilnehmen. | Quelle: EBY

Neu bekannt gewordene Schwachstellen weltweit nach Schweregrad*
(Anzahl)

12,000
Mohne Bewertung
siil Eoa [EBE ' niedris
m mittel
m hoch
m kritisch

10,000

8.000

6.000

4.000

2,000

* Revision der Statistik im Februar 2025. Vergleich mit frilheren Publikationen nur eingeschrinkt miglich. | Quelle: 555

Valide Meldungen schwachstellenbehafteter Produkte* nach Schwache
(Top 10+, Anzahl)

Injection
Broken Access Control
Insecure Design
Cryptographic Failures [
Security Misconfigurations
Identification and
Authentication o
Sonstiges
Server Side Request Forgery |1
Vulnerable and Outdated
Components
Softwareand Data g |
Tntegrity Failare
Security Loggingand
Monitoring
0 10 20 30 40 50 60 70 80

*Mehrfachnennungen maglich, Top 10+ nach OWASP Top 10: 2021 plus Kategorie ,Sonstiges®
Quelle: BSI

o




03 GEFAHRDUNGEN /ATTACKS

Mehr Exploitation, mehr Datenleaks

Fiir Deutschland relevante APT-Gruppen 2025 nach
Wirtschaftszweig der Geschadigten™ (anzahi)

Offentliche Verwaltung

Auswartige Angelegenheiten, Verteidigung, Rechts-
pflege, 6ffentliche Sicherheit und Ordnung

Erbringung von Dienstleistungen
der Informationstechnologie

Forschung und Entwicklung im Bereich Rechts-,

Wirtschafts- und Sozialwissenschaften sowie im _
Bereich Sprach-, Kultur- und Kunstwissenschaften

Politische Parteien und sonstige Vereinigungen -
0 2 4 6 8

* Mehrfachnennungen méglich | Quelle: TAS

80 %

davon kleine und mittlere
Unternehmen

950

Anzeigen wegen
Ransomware-Angriffen

Immer haufiger waren die Angegriffenen nicht
nur mit Datenverschliisselung, sondern auch mit
Datenexfiltration und anschlieRender Erpressung
konfrontiert. Kleine und mittlere Unternehmen
waren besonders betroffen.

Die meisten Cyberspionage-
Gruppen zielten vorwiegend
auf die offentliche Verwaltung.

Insbesondere Institutionen der 6ffent-
lichen Verwaltung standen stark im Fokus
von Cyberspionen: Fast jede zweite der
in Deutschland aktiven APT-Gruppen
(13 von 28) hat diesen Sektor ins Visier

14 genommen.

Durchschnittliche tagliche Malware-
Angriffe per E-Mail auf die Bundes-
verwaltung?* (anzahy

1.800
1.600
1.400
1.200
1.000
800
600
400
200

1.570

1.183
920

772 753

0
Juli'20- Juli'21- Juli'22- Juli'23- Juli'24-
Juni'21  Juni'22 Juni'23 Juni'24 Juni'25

*QOhne Behorden, die nicht an den zentralen SchutzmaRnahmen des BSI teilnehmen, | Quelle: EBV

Cybercrime
Rund 80 % der angezeigten Angriffe richteten sich gegen KMU.

950 Anzeigen o
wegen Ransomware- gz‘;gni(e?azkf mit
A ngriffe f Quelle: Bundeskriminalamt

Betroffenheit von Cyberkriminalitit

Verbraucherinnen Betrug 43%
und Verbraucher 2025
" Betrug beim Online-Shoppi 2%
nach Betroffenheit A L
von Cyberkriminalitdt*  Datendiebstahl 20%
(Anteile in %) Schadsoftware 7% *Mehrfachnennungen

méglich | Quelle: CYM

Von Betreibern Kritischer Infrastrukturen gemeldete
Storungen* nach Sektor (Anzah)

160 153 150 155
140
o 123
100
50 68
60
40
24 27 24
. o =
0
Wasser Energie  Transport Finanz- und 1T Erndhrung Gesund-  Siedlungs-
und Versiche- und it abfall-
Verkehr rungswesen TK entsorgung

W 24|03 W 24|04 W25/Q1 W25|Q2

*Mehrfachnennungen méglich | Quelle: KRM



461

Datenleaks von deutschen Institutionen und
Verbrauchenden im Berichtszeitraum

Betroffen waren vor allem Geburtsdaten (92 %),

StraRenadressen (72 %) und E-Mail-Adressen (63 %).

Es wurden die durchschnittlich hochsten
Losegelder seit Beginn der Aufzeichnungen
beobachtet.

Wihrend die Bereitschaft zur Zahlung von
Losegeldern im aktuellen Berichtszeitraum
weliter sank, waren im Zuge von Datenleaks
nach Exploitation-Angriffen die durch-
schnittlich hochsten Losegelder seit Beginn
der Aufzeichnung zu beobachten.

(Quelle: Coveware)

04 SCHADWIRKUNG /IMPACT

Mutmallich Geschiddigte aus Deutschland
auf Leak-Seiten (anzahy

80
70
60
50
40
30
20
10

DQE Q3 Q4/Q1 Q2 Q3 Q4|Q1 Q2 Q3 Q4 Q1 Q2

30

Gezihlt wird die Nennung einer geschidigten Organisation, | Quelle: LKG

Infizierte Systeme

Die Zahl vernetzter IoT-Gerdte verdoppelte sich
in den letzten 5 Jahren. IoT-Gerdte machen auch
in Deutschland einen wachsenden Teil infizierter
Systeme aus.

(Quelle: BOT)

Durchschnittliche Lésegeldzahlungen (potar)

1.250.000

1,000,000

Quelle: Coveware

Ransomware-Opfer, die Losegeld zahlten (anteite in %)

Quelle: Coveware




Vom BSI gehaltene CC-Zertifikate 6,1 3,8 6 4 1 o/ Prévention fiir Staat, Wirtschaft
’ (0

nach Themenbereich SchutzmaRnahmen SchutzmaRnahmen LI 3= LA e
kennen die im CyMon nutzen die im CyMon

befragten Verbrauchenden | befragten Verbrauchenden .
“hemenborsich durchschnittlich durchschnittlich frastrukturen haben ein BCMS

Smart Meter Gateways etabliert und dokumentiert.

Sowohl die Bekanntheit als auch Nutzung von Cybersicherheits-
¥ Teemaiiniras SchutzmaRnahmen waren 2025 weiterhin riick warnungen: 41
Telematikinfrastruktur i H H 1
e Das BSI beaufsichtigt IT-Sicher-

Gesundheitswesen

. ldufig. Neben einem hohen Sicherheitsgefiihl .
Ieh;;::i:b;;eglchsnndnrt- ) b o } ; [ . f - d i dj M [g heltssysteme (ISMS, SZA, BCMS) Coordinatequlnerability
gaben auch viele Befragte an, dass sie die Ma i o e [ e e Disclosure (CVD), inkL ZeroDay:
166

Wetkre nahmen als zu kompliziert empfinden.
g 2 S strukturen (KRITIS).

der Betreiber von Kritischen In- Meldungen
nach §7a BSIG: 0

W Themenbereich Bankkarten,
Passe, Ausweise u.a,

Warn- und Informationsdienst (WID):
3.871 Meldungen

Unique-IP-Index (Schadprogramm-Verbreitung)

o (Einheit: 2019=100)
e (automatisierte) CERT-Bund Abuse Reports:
, o 1400 1 B— ~ 47.078.000 offene/verwundbare Server-

Dienste
der Betreiber von Kritischen 1105 1015 1015()
" - 1,000
Infrastrukturen haben ein 0 BSI-Service-Center
Sicherheitsmanagement-

system etabliert und doku-
mentiert.

Quelle: BSI

Das Service-Center des BSI ist unter
He anderem Anlaufstelle fiir Anfragen von
Wi Aug Sep Okt MNov Dez|Jn() Feb Mar Apr Ma Jum Verbraucherinnen und Verbrauchern
Das BSI beaufsichtigt IT- zum Thema Cybersicherheit. Mit BadBox vorinfizierte IoT-Systeme,
Sicherheitssysteme (ISMS, S e deren Kommunikation mit Kontroll-
SzA, BCMS) fiir Betreiber servern blockiert und Geratebesitzer

BewiltigungsmalRnahmen bei
vorinfizierten IoT-Systemen

.. informiert wurden
Kritischer Infrastrukturen der Betreiber von Kritischen Infra-  Das BSI beaufsichtigt IT-Sicher- 2.30.000
(KRITIS). strukturen haben die MUSS-An-  heitssysteme (ISMS, SzA, BCMS) filr Mit Vo1d infizierte IoT-Systeme, deren
forderungen fiir ein System zur Betreiber Kritischer Infrastrukturen Geratebesitzer informiert wurden
Angriffserkennung (SzA) erfiillt.  (KRITIS). 2. 10.000

Quelle: BSI

Quelle: BSI




Die operative Lage —

was uns aktuell bewegt - |




IT-Sicherheitslage in Deutschland auf weiterhin
angespanntem Niveau

Insbesondere unzureichend geschutzte Angriffsflachen machen
Deutschland im digitalen Raum verwundbar

= Angreifer suchen gezielt nach den verwundbarsten Angriffsflachen.

= Vor allem KMU sowie Institutionen des (vor)politischen
Raums betroffen

= Trotz Erfolgen internationaler Strafverfolgungsbehorden
gegen Cybercrime-Angreifergruppen:
= zunehmende Ausnutzung von Schwachstellen (Exploitation)
* mehr Exfiltration und Veroffentlichung von Daten (Datenleaks)

= Zunahme der APT-Aktivitaten im Kontext geopolitischer Konflikte



IT-Sicherheitslage in Deutschland - Gesamtbewertung

= Bedrohung

o Im Cybercrime-Bereich fihrten internationale StrafverfolgungsmalRnahmen zu
einer Stabilisierung auf hohem Niveau

= Angriffsflache

o Web-Angriffsflachen werden bedeutender.
o Der Schutz der Angriffsflachen ist entscheidender Hebel

= Gefdhrdung

o mehr Schwachstellen-Exploits, mehr Daten-Leaks
o => Die Gefahrdungslage ist weiterhin angespannt



IT-Sicherheitslage in Deutschland - Gesamtbewertung

= Schadwirkungen

o mehr Daten-Leaks, weniger Losegelder

o Die groSten Schadwirkungen erzielten Angreifer weiterhin mit Ransomware in
Verbindung mit Daten-Leaks

o Bedeutsamer wurden aber auch reine Daten-Leaks.

= Resilienz

o Digitale Sorglosigkeit verbreitet sich bei Verbraucherinnen und Verbraucher.

o Kleine und mittlere Unternehmen: Alle sind gefahrdet — viele, ohne es zu
wissen.

o Die Resilienz der Kritischen Infrastrukturen wachst langsam, aber stetig
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Neue Technologien — neue Unsicherheiten

Einfluss von Kl auf die Cyberbedrohungslage: Chancen fur Angreifer und Verteidiger

Kl-assistierte Ransomware-Angriffe
* Kl-Programmierassistenten
» beschleunigen Erstellung von Schadcode
* verringern bendtigtes Vorwissen
* Kl beschleunigt die Analyse und Ausnutzung von Schwachstellen
« Kl ermdoglicht skalierbare Verteilung von Schadsoftware durch
hochwertiges & individualisiertes Social Engineering
« Kl beschleunigt Auswertung exfiltrierter Daten
« Kl ,unterstitzt” Betroffene bei Bezahlung des Losegelds in
Kryptowahrung

Kein Zukunftsthema: Angreifer nutzen Kl bereits heute
-> Kl ermdglicht hohere Produktivitat (Geschwindigkeit von Angreifern)
-> Kl ermdglicht skalierbare Angriffe (liber Sprachbarrieren hinweg)

Cybersicherheit muss Top-Prioritat sein
KI-Produktivitatsgewinn auch fiir Verteidigung nutzen

&

O

Neuartige Risiken
von KI-Systemen

Missbrauch von Kl

| e—
Kl-unterstutzte
Verteidigung

Geschwindigkeit

Skalierung
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Lageinformation — Was wir sehen

Ransomware

= Ransomware-Angriffe >
Massengeschaft

= Ransomware als Dienstleistung
(Raas)

= Cyberkriminelle Schattenwirtschaft
= Angriffe mit hoher Agilitat

= BSI rat von Zahlungen ab!
- Wiederherstellungskosten
kénnen sich verdoppeln

Vereinfachte Darstellung eines Ransomware-Angriffs

* laterales Ausbreiten A

"
DX

Spam-Mail mit
maliziosem Anhang

infiziert

Bereinigung

= |

Wiederherstellung

I8 Iz} B N S A % Verschlusseltes
E]  EEEE— , Opfer
Unternehmens- ; B wird verschlisselt Lo ~.

netzwerk

*  Stehlen von Daten gelistet auf

v |

G

Externer Server

Leak-Seite

veroffentllcht auf

17
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Lageinformation — Was wir sehen

Cloud-Sicherheit: Angriffe nehmen zu

e Zielistin der Regel, Zugriff auf sensible Daten zu
erlangen

e Grundsatzlich konnen alle Anbieter von Cloud-
Diensten von Angriffen betroffen sein — egal ob groR
oder klein

* Mehrere erfolgreiche Ransomware-Angriffe

auf Public-Cloud-Dienste

* Eingeschrankte Verfuigbarkeit oder verschlisselt

Daten durch Schadsoftware

* Angriffsvektor oft nicht Cloud-spezifisch




Lageinformation — Was wir sehen
Sicherheit von Dienstleistern/Supply Chain

= Steigende Abhangigkeit und Vernetzung
der IT-Infrastrukturen

=  Opfer liberwiegend KMUs, insbesondere
IT-Dienstleister und Kommunen

= Zero-Day-Schwachstellen als neue, alternative
Angriffsflache

= Erhebliche Schadwirkung durch breite Wirkung
auf Kunden

Outsourcing-
Auftrag-
nehmer
= Betrieb

einzelner IT-
Systeme

Zulieferer

=Storung durch
DDoS

IT-Dienst-
leister

= Konfiguration
von IT-Systemen

Kunde

= Zugriff auf
Abruf-Systeme

Produkt-
Hersteller

= Schwach-stellen
im Produkt
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Cybersicherheit der deutschen Wirtschaft

Unternehmen wiegen sich in trigerischer Sicherheit

e (Hybride) Bedrohungslage steigt
* Kl-gestiitzte Angriffe nehmen zu
* Einfallstor IT-Sicherheitsvorfalle - Phishing 84%

* Aber...
— Viele Firmen unterschatzen die Lage

— Uberbewerten die eigene Resilienz
— Nur 10% nutzen selbst Kl zur Abwehr

e Zugige Umsetzung NIS-2-Richtlinie gefordert




Was konnen wir tun?
Kooperation |
und Gesamtverteldlgung A\




Das BSI als Partner und Taktgeber

Operatives nationales Verbindungswesen

@ Fachliche Vernetzung
CERTs, IT-Si Teams, IT-Si Experten

i BSI Tool Unterstiitzung

Chat, Wiki, MISP, ...

Arbeitstreffen, Fachtreffen, Netzwerktreffen
Das BSI (versteht sich) als Partner und Helfer
BSI-Lagezentrum ausgebaut und modernisiert

Behorden im Digital Cluster Bonn

+ Kooperationsvereinbarungen

e

VCV

VerwaltungsCERT-Verbund

EURO2024

GERMANY

“a UP KRITIS

Provider

[

Ce
gt

' dl
e,
b

| Ik
i1 ATIONALES
CYBER-ABWEHRZENTRUM

Nationales
Verbindungswesen
.

\Z

Dax40

[]DCSO

ENGINEERING SECURITY

Allianz fir

Cyber-Sicherheit | /"
L/

Wahlen

Automotive

BundesCERTs
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Ausblick

Bedrohungsszenarien im Cyberraum

= Kl-generierte Desinformation und Deepfakes
= Angriffe auf Cloud-Infrastrukturen

= Angriffe auf autonome Systeme

= Angriffe auf KI-Systeme

= Angriffe mit Hilfe von Ki

= Angriffe auf Kryptografie mit Quantencomputern

Bild: © AdobeStock/Maryna




Fazit
Schutz der Angriffsflachen ist 2026 der entscheidende Hebel

* Bedrohungslage bleibt angespannt, Dynamik durch Kl steigt.

* Resilienz ist moglich: Wir sind der Lage nicht schutzlos ausgeliefert.

 Gemeinsam gestalten wir die Cybernation Deutschland: resilient,
souveran, handlungsfahig.

Das BSI: lhr Partner fiir Cybersicherheit und Krisenresilienz.
* Schnelle Umsetzung der NIS2-Richtlinie ins nationale Recht
* Aufbau einer effektiven Marktaufsicht fiir den Cyber Resilience Act

Kooperation gewinnt. Gemeinsam sichern wir Deutschlands digitale
Zukunft.




Martin Pasbrig

Bundesamt fir Sicherheit in der Informationstechnik
Abteilung C "Operative Cybersicherheit — Lage und CERT"
Referat C13 "Statistik und Lagebilder"
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