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Wovor sollen digitale Inhalte eigentlich geschutzt werden?

=  Antwort: Vor allem, was der Rechteinhaber nicht erlauben will.

= Etwa:
« Kopieren der Inhalte und Weitergabe an Dritte
* Ansehen der Inhalte durch Dritte
« Veranderungen der Inhalte
* Loschen der Inhalte

= Aber auch: Umsetzung komplexer Nutzungsbedingungen

« Maximal einmaliges Verleihen von einem eBook fur maximal 2
Wochen an einen anderen Nutzer

* Anzeige des eBooks auf maximal 6 Endgeraten, die dem selben
Nutzer zugordnet sind.

« Ausleihen von maximal einem eBook gleichzeitig durch einen
Nutzer
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Technische Schutzmoglichkeiten

= ,Weiches” DRM (Digital Rights Management)
» Personalisierte Erstkopie
« Macht Dokument verfolgbar

*$L Din 9241-110 2008, pdf 20.04.2009 13:03

Normen-Download-Beuth-ecambria systems GmbH-KdNr.7462554-L1Nr.4427626001-2009-04-20 11:44

,Hartes“ DRM
» Maschinenlesbare Rechtedefinition
« VerschlUsselte Inhalte, kryptographische Sicherung
« Spezielle Clients, die die definierten Rechte durchsetzen
« Teilweise gerategebundene Rechte (Verknipfung Nutzer-ID mit Gerate- ID)
» Teilweise Online-Interaktion zur Verifikation der Rechte S

« Nutzungspflicht von digitalem Content? lwngsbeg-.uckungenn y2-Aktion
n
Onlin®

\
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Beispiele fur technische Umsetzungen von hartem DRM: Spielarten

geschlossener Systeme

6 l Content wird mit Rechten fiir

UID @& bestimmten Nutzer versehen

Content Server

Reader

= Geschlossene Hardware/Software-Systeme
» Beispiele: Kindle von Amazon, iTunes von Apple
 Proprietare Hardware und Software, insb. Betriebssysteme
= Geschlossene Systeme auf Betriebssystemebene
« Android von Google
= Geschlossene Systeme auf Anwendungsebene
« Kindle-App flr iOS oder Android
= LoOsungen als Baukastensysteme
« Adobe Digital Editions
« Serversoftware, SDK, Apps flr verschiedene OS
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Die Grenzen der technischen Schutzmoglichkeiten

&'
UD %

Reader

= Grundproblem bei digitalem Content: Die Nutzung von Inhalten
erfordert immer irgendeine Art von Kopier- oder Umsetzungs-
vorgang auf dem unverschlisselten digitalen Content.

= Daher: Es gibt technisch gesehen immer irgendeine
Angriffsmoglichkeit.

= Aber: Die Schutzmoglichkeiten kOnnen technisch so gestaltet
werden, dass die Rechteverletzung dem Verletzenden
zwangslaufig bewusst werden muss => rechtliche Signifikanz.
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Beispiel fur Hack uber die ,,analoge Lucke




Do not try this at home...
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Fazit

= Geschlossene Systeme erlauben Durchsetzung von quasi
beliebigen Rechtesystemen und Nutzungsregeln.

= Angriffsmoglichkeiten sind technisch nie auszuschlie3en.
= Ausblick:
* Festlegung von Nutzerrechten durch das Gesetz

oder

* Durchsetzung von Nutzerrechten durch Rechtsprechung (z.B.:
Anwendung Erschopfungsgrundsatz auf eBooks)

oder
« Marktmechanismen (z.B.: verleinbare eBooks sind teurer)
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Vielen Dank fur lhre Aufmerksamkeit!

Fragen?
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